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Kod Cel

cl istniejacych systemdw.

C2 Przekazanie zasad z zakresu bezpieczenstwa (hasta, autoryzacja, blockchain).

Cele ksztatcenia dla zajec

Liczba
punktéw ECTS
5

Zapoznanie studentéw z algorytmami i protokotami zabezpieczania danych, konfiguracji oraz wykorzystania

1/5



Wymagania wstepne

Student powinien posiada¢ podstawowa wiedze z algorytméw, teorii liczb i algebry, programowania oraz obstugi systemu

oparacyjnego.
Efekty uczenia sie dla zaje¢
Kod Efekty uczenia sie dla zaje¢ w zakresie Efekty uczenia sig dla
kierunku

Wiedzy - Student/ka:

rozréznia kryptografie symetryczng i asymetryczng TIN_K3_Wo1,
Wi otrafi podac przyktad ' TIN_K3_W03_inz,

potrall podac przykiady. TIN_K3_W10_inz

wie co to funkc;a haszu1§ca, rozumie problgmy TIN K3 W02 inz,
w2 zwigzane z projektowaniem dobrych funkcji - -

; , . TIN_K3 W10 inz
haszujacych oraz potrafi podac przyktady. - - -
zna przykfady historycznych algorytmdw szyfrujgcych

W3 i powody, dla ktérych nie sg bezpieczne (w wybranych | TIN_K3 W10 inz
przypadkach potrafi poda¢ metode ztamania).
rozumie dziatanie protokotu TLS, systemu certyfikacji
w4 i weryfikacji waznosci certyfikatéw przez przegladarke | TIN_K3 W10 inz
internetowa.
W5 Rozumie idee end-to-end encryption. TIN_K3_W10_inz
W6 Zna idee atakéw Men in the Middle i sposoby TIN_K3_W10 _inz,
zabezpieczen. TIN_K3 W17
zna przykfady algorytméw strumieniowych TIN_K3_WO01,
W7 i blokowych oraz rozumie problemy zwigzane TIN_K3_WO05 _inz,
z szyfrowaniem dtuzszych blokéw danych i zna TIN_K3_WO06 _inz,
podstawowe tryby szyfrowania (np. ECB, CBC,..). TIN_K3_W10 _inz
Umiejetnosci - Student/ka:
potrafi wygenerowa¢ certyfikat dla domeny TIN K3 UO1
ul internetowej (z wykorzystaniem openssl lub — 1A
. ! TIN_K3 Ul4 inz
analogicznych narzedzi). - =
U2 potrafi wygenerowac pare kluczy do szyfrowania TIN_K3_U14 inz

komunikacji (np. GPG).

Kompetencji spotecznych - Student/ka:

K1

Lp.

rozumie koniecznos¢ zapewnienia bezpieczefhstwa
i prywatnosci komunikacji oraz potrafi przedstawic
argumenty za stosowaniem silnych haset,
sprawdzonych algorytméw szyfrowania, czy
autoryzacji dwuetapowe;.

TIN_K3_K01, TIN_K3_K02,
TIN_K3_K03, TIN_K3_K04,
TIN_K3_K08

Tresci programowe dla zajec

Tresci programowe dla zajec

Algorytmy historyczne wraz z metodami kryptoanalizy,

podstawy wspbétczesnej kryptografii.

Efekty uczenia sie dla
zajec

W3

Metody weryfikacji
osiagniecia efektéw
uczenia sie dla zajec

Egzamin pisemny

Egzamin pisemny,
Projekt

Egzamin pisemny,
Projekt

Egzamin pisemny

Egzamin pisemny

Egzamin pisemny

Egzamin pisemny,

Projekt

Projekt

Projekt

Egzamin pisemny,
Projekt

Formy zajec

Wyktad, Laboratorium
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Podstawy funkcji haszujgcych, zastosowania

2. (elektroniczny notariusz, bitcoin, przechowywanie W2 Wyktad, Laboratorium
haset), ataki na funkcje haszujgce.
Kryptografia symetryczna i asymetryczna, przyktady

3. algorytmdw asymetrycznych, problemy na ktérych W1, W7 Wyktad, Laboratorium
opiera sie bezpieczenstwo, zastosowania.
Kryptografia symetryczna, przyktadowe algorytmy,

4. standardy, metody przechowywania i generowania W1, W7, K1 Wyktad, Laboratorium
kluczy, tryby szyfrowania.

5 Komuml;aqa pomiedzy uzy.tkown!kaml,.End to End W1, W5, W6, U2 Wykfad, Laboratorium
Encryption, protokoty bezpiecznej wymiany klucza.

6. Protok.o’f TJ_S, dziatanie, zasady, generowanie W4, W6, Ul Wykfad, Laboratorium
certyfikatow, CRL.
Losowos¢ i pseudolosowos¢, generator LFSR i jego

7 kryptoar?allza., shrlnklpg LFSR, algorytm A5, algorytm W1, W2, U1, U2 Wykfad, Laboratorium
BBS, obliczanie pierwiastka a problem faktoryzacji w
kontekscie BBS

Informacje dodatkowe
Forma zajec Metody i formy prowadzenia zaje¢
Wyktad Wyktad z prezentacja multimedialna wybranych zagadnien
Dyskusja, Rozwigzywanie zadan (np.: obliczeniowych, artystycznych, praktycznych), Metoda
Laboratorium projektu, Metoda aktywizujgca - "burza mézgéw", Praca w grupach, Rozwigzywanie zadah
praktycznych
Forma zajec Warunki zaliczenia zaje¢
Wyktad Zdobycie powyzej 50% punktéw z zadan na egzaminie - ocena 3.0 (co 10% + 0.5 oceny)
Laboratorium Zdobycie powyzej 50% punktéw z zadah w ramach ¢wiczen - ocena 3.0 (co 10% + 0.5 oceny)

Literatura

Obowiazkowa

1. "Kryptografia: teoria i praktyka zabezpieczania systeméw komputerowych" Mirostaw Kutytowski, Willy-B. Strothmann

Wydawnictwo READ ME, ISBN 83-7147-087-8

Dodatkowa

1. AJ.Menezes, P.C van Oorschot, S.A.Vanstone , Handbook of Applied Cryptography, CRC, 1996, ISBN 0-8493-8523-7

2. D.R.Stinson, Cryptography. Theory and Practice, CRC Press, 1995, ISBN 0-8493-8521-0
3. N.Koblitz , Algebraiczne aspekty kryptografii, WNT, 2000, ISBN ISBN 83-204-2418-6.

Naktad pracy studenta i punkty ECTS

Rodzaje zaje¢ studenta

Wyktad

Srednia liczba godzin* przeznaczonych
na zrealizowane rodzaje zaje¢

30
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Laboratorium 30

Czytanie wskazanej literatury 10
Przygotowanie raportu 20
Przygotowanie projektu 30
Przygotowanie do zajec 10
Przygotowanie do egzaminu 20

Liczba godzin

taczny naktad pracy studenta 150

ECTS

Liczba punktow ECTS 5

* godzina (lekcyjna) oznacza 45 minut



Kod
TIN_K3_KO1

TIN_K3_K02
TIN_K3_K03

TIN_K3_K04

TIN_K3_K08

TIN_K3_U01

TIN_K3_U14 inz

TIN_K3_W01

TIN_K3_W02_inz

TIN_K3_W03_inz

TIN_K3_WO05_inz

TIN_K3_WO06_inz

TIN_K3_W10_inz

TIN_K3_W17

Efekty uczenia sie dla kierunku

Tresé

Absolwent/ka jest gotéw/gotowa do zrozumienia wagi i znaczenia matematyki w rozmaitych
zastosowaniach, w szczegdlnosci w informatyce

Absolwent/ka jest gotédw/gotowa do zrozumienia roli informatyki w ksztattowaniu zycia spotecznego
Absolwent/ka jest gotéw/gotowa do zaakceptowania odpowiedzialnosci zawodowej informatyka

Absolwent/ka jest gotéw/gotowa do zrozumienia ograniczenia wtasnej wiedzy i rozumie potrzebe
dalszego ksztatcenia

Absolwent/ka jest gotéw/gotowa do zrozumienia potrzeby popularnego przedstawiania laikom
wybranych osiggnie¢ informatyki

Absolwent/ka potrafi zastosowac wiedze matematyczna do formutowania, analizowania i rozwigzywania
prostych zadan zwigzanych z informatyka oraz do rozwigzywania probleméw praktycznych

Absolwent/ka potrafi dba¢ o bezpieczehstwo danych, w tym o ich bezpieczne przesytanie; postuguje sie
narzedziami kompresji i szyfrowania danych

Absolwent/ka zna i rozumie zagadnienia matematyczne konieczne do zrozumienia podstawowych pojec i
zjawisk niezbednych w pracy informatyka obejmujace m.in. podstawy analizy matematycznej,
przyblizone metody opisu zjawisk ciggtych, metody numeryczne, podstawy algebry i algebry liniowej,
podstawy logiki i matematyki dyskretnej, metody probabilistyczne oraz statystyke

Absolwent/ka zna i rozumie podstawy teorii informacji (entropia, redundancja, kod zwarty), zna procesy
przetwarzania informacji

Absolwent/ka zna i rozumie narzedzia, technologie i urzadzenia informatyczne wtasciwe dla wybranych
obszaréw zastosowan oraz rozumie podstawy ich dziatania

Absolwent/ka zna i rozumie podstawowe metody projektowania, analizowania i programowania
algorytméw (projektowanie strukturalne, rekurencja, metoda dziel i zwyciezaj, programowanie z
nawrotami, poprawno$¢, metoda niezmiennikéw, ztozonos¢ obliczeniowa)

Absolwent/ka zna i rozumie podstawowe struktury danych i wykonywane na nich operacje
(reprezentacja danych liczbowych, arytmetyka i btedy zaokraglen, tablice, napisy, zbiory, rekordy, pliki,
wskazniki i referencje, struktury wskaznikowe, listy, stosy, kolejki, drzewa i grafy)

Absolwent/ka zna i rozumie zagadnienia zwigzane z technologiami sieciowymi, w tym podstawowe
protokoty komunikacyjne, bezpieczehstwo i budowa aplikacji sieciowych (siedmiowarstwowy model ISO,
protokoty komunikacyjne w tym TCP/IP, trasowanie, model klient-serwer, protokoty kryptograficzne)

Absolwent/ka zna i rozumie podstawowe zasady bezpieczenstwa i higieny pracy w zawodzie informatyka
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